
PCI MPoC 标准

什么是PCI MPoC标准？

PCI MPoC（现成商用移动支付）是一种可在智能手机和平板电脑等商用移动设备上接受支
付的标准。该标准整合了CPoC和 SPoC标准的用例。新标准旨在支持在同一设备上输入 
PIN 和非接触式持卡人数据，并增加了对离线交易的支持。

与 （基于软件的移动支付）用于虚拟化智能卡的方式类似，PCI MPoC为安全EMVCo SBMP
移动支付解决方案提供了框架。

PCI MPoC 标准的组成部分

有关详细组件和要求，请参阅 网站上的文档。PCI 安全标准

以下是 MPoC 文档的摘要：

 

已通过现有PCI SPoC或PCI CPoC计划验证的产品可提交MPoC计划进行评估。如果通过全
面评估验证，这些产品可能会被PCI SSC（安全标准委员会）接受并列为MPoC产品。

 

MPoC标准中列出的安全要求提供了一个框架，用于保护MPoC解决方案中捕获和处理的敏
感支付信息的机密性和完整性。该框架为参与开发、部署和运营使用COTS设备的商家运营
移动支付受理解决方案的实体定义了安全要求、测试要求和指南。

接触

https://www.pcisecuritystandards.org/document_library
https://www.appluslaboratories.cn/cn/zh/contact-us/requestAQuote


PCI MPoC标准的主要特点

PCI MPoC的主要特点如下：

模块化方法：允许采用模块化、适应性强的方法来处理不同类型的移动支付受理渠
道。PCI MPoC 提供开放的安全和测试要求，允许客户定义和定制自己的支付解决方
案和使用案例。
集成方法：可以使用预先认证的组件，将其集成到最终解决方案中。
AandM 服务：包括认证和监控服务要求，以确保持续的安全性和合规性。

MPoC 标准的重要性

MPoC标准是几个主要支付系统实施SoftPOS解决方案的要求。在支付市场，信任是最重要
的，公司必须确保其系统的安全性，以维护这种信任。那么，如何才能保证这种可靠性
呢？PCI MPoC认证标准就是为此而设计的，它是证明产品值得信赖的最佳方式。该认证包
括对SDK、APP AandM服务的评估。

此外，通过认证的产品将被列入PCI网站，评估人员、商户、收单机构和其他相关方可在该
网站上查看COTS移动支付（MPoC）解决方案。

列入名单是进入这个快速增长的市场的好方法；同时，获得MPOC认证有助于降低风险，
应对日益增长的针对商业终端 威胁。的网络攻击

总之，所有打算与主要支付方案合作销售移动POS终端的利益相关者都有义务确保其产品
获得PCI认证。

MPoC标准安全评估服务

Applus建议采取一些步骤来进行快速简便的评估：

预评估是一种快速有效的方法，可识别文件证据中的遗漏信息和/或错误信息，以满
足PCI MPOC的要求。

这项活动的目的是为供应商提供一份问题清单，以减少在评估过程中发现潜在问题的
几率，因为潜在问题会导致项目延期和/或额外的评估迭代，这意味着额外的成本。

评估任务包括文件和代码审查。
评估的目的是验证产品是否正确满足所有安全和测试要求。这取决于不同领域的要求
（取决于产品功能）：

领域 1：MPoC 软件核心要求
领域 2：MPoC 应用集成
领域 3：认证和监控
领域 4：MPoC 软件管理

https://www.appluslaboratories.cn/cn/zh/what-we-do/services/cybersecurity-evaluations


领域 5：MPoC 解决方案
评估分为五种不同的操作：

审查：测试人员审查设计文档、源代码、配置文件、错误跟踪数据
和安全测试结果等证据
测试：测试人员使用 SAST、DAST、IAST 和 SCA 等安全工具和技
术，以及代码审查、渗透测试和内存刮擦等手动方法来评估解决方
案
观察：测试人员观察操作或测试，记录结果，尤其是在不同条件下
的结果。
访谈：测试人员与相关人员交谈，了解他们的活动、对规定流程的
遵守情况以及对政策和程序的了解。
文档：测试员在评估报告中记录细节，以满足当前或未来的测试需
要。

所需的文件证明有

MPOC 表格：如前所述，根据要评估的产品，需要填写一些表格。
技术文档：架构和设计文档以及已实施的安全功能/配置，包括加密方法、安全密钥
管理和安全数据存储。
漏洞评估：有关公开漏洞和其他漏洞的错误跟踪数据以及保证测试的一些信息。
源代码：产品的源代码。
安全测试工具和技术：所有安全工具和功能工具之王，使实验室能够操作或展示产品
的安全稳健性。还包括测试结果。
第三方文档：任何有助于评估的第三方安全指南、产品信息或证书。

Applus+ Laboratories如何在PCI MPoC标准方面提供帮助？

Applus+ Laboratories在移动支付应用安全方面拥有丰富的经验，从EMVCo SBMP（基于软
产品到最新的 标准都有很高的专业技术水平。件的移动支付） PCI MPoC

此外，还有 基于软件支付POI保护简介1.2版的详细评估。Common.SECC评估经验。

利用我们在PCI PTS、EMVCo SBMP和Common.SECC方面的专业知识，执行快速高效的评
估。我们可以帮助您实现MPoC PCI合规性！

https://www.appluslaboratories.com/global/en/about-us/inbrief
https://www.common-secc.org/documents-links/
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