
IEC 62443-4-1和IEC 62443-4-2工业网络安全标
准

得益于我们的IECEE CB测试实验室，jtsec Applus+（工业网络安全授权）我们可以根据
IEC 62443-4-1和IEC 62443-4-2标准对组件和产品进行安全评估。

IEC 62443系列工业网络安全标准

国际电工委员会（IEC）推出的IEC 62443系列标准旨在通过全面的指导方针和最佳实践来
保护工业自动化和控制系统（IACS）。该系列中有两项具体标准涉及IAC组件的网络安
全：IEC 62443-4-1和IEC 62443-4-2。

为了证明符合这两项标准，制造商可以根据IEECE CB计划对其产品进行测试和认证，该计
划是一项全球性计划，适用于50多个国家。

IEC 62443-4-1和IEC 62443-4-2标准

IEC 62443-4-1标准的评估和认证涵盖产品的安全开发和生命周期。另一方面，IEC 62443-4-2
标准侧重于嵌入式设备、网络组件、主机组件和软件应用程序等组件的安全要求。

IEC 62443-4-1和IEC 62443-4-2标准的主要要求

Applus+ Laboratories为以下标准提供评估和认证：

IEC 62443-4-1

产品生命周期开发要求。这47项流程要求旨在确保IACS设备产品在整个生命周期内的开发
安全。共有四个成熟度级别，分别对应已评估的要求及其成熟度。

接触

https://www.appluslaboratories.com/global/en/
https://www.appluslaboratories.cn/cn/zh/contact-us/requestAQuote


 成熟度级
别 

 IEC 62443-4-1 描述

 初始
产品开发没有（或没有完全）记录。
项目之间没有一致性
没有可重复的流程

 管理

根据书面政策管理开发。
有证据表明，将执行流程的员工具有相关经验/培训。
您已更新流程以符合本文档的要求，但尚未完全实施。
即使在压力较大的情况下，开发工作也始终按照书面计划进行。

 定义的
绩效可在供应商的整个组织内复制。
流程已得到实践。
有证据表明这种实践。

 改进的 产品供应商使用适当的流程指标监控产品效率和性能，并证明在这些方
面持续改进。

 

IEC 62443-4-2

IACS组件的技术安全要求。工业组件应满足的141项要求。根据既定要求，它有四个安全级
别。更多信息，请访问 。jtsec Applus+官方网站

 安全级别
 攻击类型

 违规类型  手段类型  资源级别  动机

 SL-1  偶然  N/A  N/A  N/A

 SL-2  有意的  简单  低  低

 SL-3  有意的  复杂  中等  中等

 SL-4  有意的  复杂  扩展  高

 

IEC 62443-4-1和IEC 62443-4-2评估和认证流程

https://www.jtsec.es/files/IEC%2062443-4-1%20Practices%20and%20Requirementes.pdf


IEC 62443-4-1和IEC 62443-4-2评估涉及供应商、测试实验室和认证机构。

第一步是寻找组织，以确保成功认证。我们可以帮助您进行差距分析，并支持相关文档的
开发。

然后，供应商必须向国家认证机构（NCB）提出正式的认证和评估申请。该NCB将处理申
请，并指定一家CB测试实验室（CBTL）监督评估的进行过程。
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